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摘 要： 本文提出了一种基于随机指纹模型的ＷｕａｎｄＭａｎｂｅｒ（ＷＭ）算法（ＲａｎｄｏｍｉｚｉｎｇＦｉｎｇｅｒｐｒｉｎｔＷＭ，ＲＦＰＷＭ），
它通过为每一个模式串计算唯一指纹可以有效降低误报率．与 ＷＭ算法相比，ＲＦＰＷＭ算法极大地降低了哈希冲突
率，提高了命中率，在海量模式集上这一效果更为显著．实验结果表明，相对于传统ＷＭ算法，该算法的匹配效率更高，
而且模式集的规模越大，性能越优越．
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１ 引言

模式匹配（ｐａｔｔｅｒｎｍａｔｃｈｉｎｇ，ｓｔｒｉｎｇｍａｔｃｈｉｎｇ），也称为
特征匹配，就是给定一个模式集合 Ｐ＝｛Ｐ１，Ｐ２，…，
Ｐｃ｝，对于给定的一个输入文本，找出模式集中的模式在
文本中出现的所有位置．其中，Ｐｃ是定义在有限字母表

Σ上的字符串 Ｐｃ＝｛ｐｃ１，ｐｃ２，…，ｐｃｌ｝．
模式匹配方法应用广泛，也有大量成熟的研究，文

献［１］提出了一种基于单模式方法的优秀改进算法．文
献［２］提出了一种基于智能有限自动机的正则表达式匹
配算法．文献［３］提出了一个基于多窗口滑动的通用模
式匹配方法，该方法可以应用在基于自动机和基于比较

的高效模式匹配算法上．作者将该方法应用在 Ｆａｓｔ
Ｓｅａｒｃｈ［４］和 ＴＶＳＢＳ［５］算法上，变种算法在大字母表和自

然语言文本上效果很好．
ＷＭ（ＷｕａｎｄＭａｎｂｅｒ）算法［６］是最著名的多模式匹配

算法之一，该算法采用不良字符块转移机制来实现匹

配，并利用哈希函数选择匹配阶段可能匹配的模式串．
文献［７］提出了一种共享位置的并行 ＷＭ算法，利用多
种操作几个扫描窗口同时对同一内存内容进行并行匹

配．文献［８］使用ＯｐｅｎＣＬ架构在ＧＰＵ上实现并行ＷＭ算
法，利用 ＧＰＵ的高性能并行计算能力加强了 ＷＭ算法
的处理能力．

本文从待处理的模式集和网络流量的特点出发，提

出一种基于随机指纹模型的方法，并将其应用于ＷＭ算
法，进一步对ＷＭ算法进行改进，提出并实现了一种实
时的针对海量数据集的在线高效匹配方法．
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２ 随机指纹模型

首先，我们给出本文中使用的模式串随机指纹的

定义．
定义１ φ（Ｐ）是模式串 Ｐ的指纹，当且仅当φ（Ｐ）

满足以下两个条件：

（１）φ是模式串Ｐ或者其子串的函数，如果两个模
式串或者取其指纹的子串相同，那么它们的指纹是相

同的．
（２）对于任意两个模式串 Ｐ１≠Ｐ２，ρｒ（φｆ，α（Ｐ１）＝

φｆ，α（Ｐ２））１，即 Ｐ１与 Ｐ２指纹相同的概率远远小于１．
定义２ 对于一个给定的模式串 Ｐ＝ｐ１，…ｐｌ，α∈

θ（Ｎ４），Ｐ的一个多项式指纹为φｆｉ，α（Ｐ）＝（∑
ｌ

ｉ
ｐｉｆｉ）

ｍｏｄα，其中１≤ｉ≤ｌ，ｆ∈Ｆα，且 ａ为一个质数，Ｆａ是整
数与质数ａ模后的域．

一个多项式指纹有以下两个性质：

（１）可以根据 ｐ１…ｐｌ，φ（ｐ１，…ｐｌ）和 ｐｌ＋１计算出指
纹φ（ｐ１，…ｐｌ，ｐｌ＋１）．

（２）对于１≤ｉ≤ｌ，可以根据 ｐ１…ｐｌ，φ（ｐ１，…ｐｌ）和
ｐ１，…ｐｉ的指纹φ（ｐ１，…ｐｉ）计算出 ｐ１＋ｉ，ｐ２＋ｉ，…ｐｌ的指
纹函数φ（ｐ１＋ｉ，ｐ２＋ｉ，…ｐｌ）．
定理 １ 对于两个长度为 ｌ的不同模式串 Ｐ１和

Ｐ２，ｌ＜ｎ，ｎ为待匹配文本Ｔ的大小．φｆ，α为一个多项式
指纹同，α∈θ（Ｎ４）．那么，ρｒ（φｆ，α（Ｐ１）＝φｆ，α（Ｐ２））＜
１
ｎ３
，即模式串 ｕ与ｖ指纹相同的概率小于１

ｎ３
．

证明 如果模式串 Ｐ１和 Ｐ２的多项式指纹函数

φｆ，α满足等式φｆ，α（Ｐ１）＝φｆ，α（Ｐ２），则φｆ，α（Ｐ１）－

φｆ，α（Ｐ２）＝０，该等式可以看作 ｆ的函数．ｆ∈Ｆα，Ｆａ是整
数与质数ａ模后的域，令域中 ｆ的可选个数最多为γ

个，所以从 Ｆａ中任选一个ｆ的概率为γｎ４≤
ｎ
ｎ４
＝１
ｎ３
．

根据以上内容，我们给出了一个基于指纹技术的

随机模式匹配算法．为便于理解，我们先给出一个单模
式匹配的算法．设模式串为 Ｐ＝ｐ０ｐ１…ｐｌ，文本为 Ｔ＝
ｔ０ｔ１…ｔｎ，ｌ≤ｎ，Ｐ（ｉ）＝ｐｉｐｉ＋１…ｐｉ＋ｗ－１，Ｔ（ｊ）＝ｔｊｔｊ＋１…

ｔｊ＋ｗ＋１，０≤ｉ≤ｌ－ｗ＋１，０≤ｊ≤ｎ－（ｊ＋ｗ＋１），ｉ为模
式子窗口的指纹索引，即计算指纹函数的起始字符，ｎ
为文本长度，ｗ为窗口长度，φｆ，ａ（Ｐ（ｉ））为模式串 Ｐ的
指纹函数，ｍａｔｃｈｎｕｍ为命中的次数．算法伪代码如 Ａｌｇｏ
ｒｉｔｈｍ１．

Ａｌｇｏｒｉｔｈｍ１ ＳｉｎｇｌｅＰａｔｔｅｒｎ－Ｍａｔｃｈ（Ｐ，Ｔ）
Ｉｎｐｕｔ：Ｐ＝ｐ０ｐ１…ｐｌ，Ｔ＝ｔ０ｔ１…ｔｎ
Ｏｕｔｐｕｔ：ｍａｔｃｈｎｕｍ ／／ｎｕｍｂｅｒｏｆｈｉｔ

Ｐｒｏｃｅｄｕｒｅｓ：
０１： ｍａｔｃｈｎｕｍ←０
０２： ｆｏｒ（ｊ＝１，ｉ＝３；ｊ＋ｌ－ｉ＜ｎ；ｊ＋＋）
０３： α←ｒａｎｄｏｍｌｙｃｈｏｓｅｎａｂｉｇｐｒｉｍｅ
０４： ｆ←ｒａｎｄｏｍｌｙｃｈｏｓｅｎｅｌｅｍｅｎｔｓｆｒｏｍＦａ
０５： ｉｆ（φｆ，α（Ｐ（ｉ））＝φｆ，α（Ｔ（ｊ）））
０６： ｉｆ（Ｐ＝Ｔ（ｊ））／／Ｐ＝ｐ０ｐ１…ｐｌ，指纹相同，
进行验证

０７： ｍａｔｃｈｎｕｍ＋＋
０８： Ｅｎｄｉｆ
０９： Ｅｎｄｉｆ
１０： Ｅｎｄｆｏｒ
１１： ｒｅｔｕｒｎｍａｔｃｈｎｕｍ

从Ａｌｇｏｒｉｔｈｍ１中可以看出，指纹函数从第三个字符
开始计算模式串的指纹（ｉ＝３），设定指纹窗口的大小为
ｌｉ，参数 ｆ，ａ可以在算法运行时随机选取．我们基于以
上理论又提出了一个基于随机指纹的多模式匹配算

法，Ａｌｇｏｒｉｔｈｍ２．其中，ｌｍｉｎ是最短模式串的长度，为了方
便表述，窗口长度统一设为ｌｍｉｎｉ，ｍａｔｃｈｎｕｍ为大小为 ｃ
的数组，记录每个模式串的命中次数．

Ａｌｇｏｒｉｔｈｍ２ ＭｕｌｔｉＰａｔｔｅｒｎ－Ｍａｔｃｈ（Ｐ，Ｔ）
Ｉｎｐｕｔ：Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｃ｝，Ｔ＝ｔ０ｔ１…ｔｎ
Ｏｕｔｐｕｔ：ｍａｔｃｈｎｕｍ ／／ｃｏｕｎｔａｒｒａｙ
Ｐｒｏｃｅｄｕｒｅｓ：
０１：ｆｏｒ（ｋ＝０；ｋ＜ｃ；ｋ＋＋）
０２： ｍａｔｃｈｎｕｍｋ←０
０３：Ｅｎｄｆｏｒ
０４：ｆｏｒ（ｊ＝０，ｉ＝３；ｊ＋ｌｍｉｎｉ＜ｎ；ｊ＋＋）
０５： ｆｏｒ（ｋ＝０；ｋ＜ｃ；ｋ＋＋）
０６： α←ｒａｎｄｏｍｌｙｃｈｏｓｅｎａｂｉｇｐｒｉｍｅ
０７： ｆ←ｒａｎｄｏｍｌｙｃｈｏｓｅｎｅｌｅｍｅｎｔｓｆｒｏｍＦａ
０８： ｉｆ（φｆ，α（Ｐ（ｉ））＝φｆ，α（Ｔ（ｊ）））
０９： ｉｆ（Ｐｋ＝Ｔ（ｊ））／／Ｐｋ＝ｐｋ１ｐｋ２…ｐｋｌ，验证
１０： ｍａｔｃｈｎｕｍｋ＋＋
１１： Ｅｎｄｉｆ
１２： Ｅｎｄｉｆ
１３： Ｅｎｄｆｏｒ
１４：Ｅｎｄｆｏｒ
１５：ｒｅｔｕｒｎｍａｔｃｈｎｕｍ

从Ａｌｇｏｒｉｔｈｍ１和 Ａｌｇｏｒｉｔｈｍ２中，可以看出，指纹窗
口的长度可以根据每个模式串的长度来设定，即 ｉ的值
可变．以上两个算法是一种朴素的模式匹配算法．这两
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个算法的平均时间复杂度分别为 Ｏ（ｎ）和 Ｏ（ｎｋ）．我们
将随机指纹函数的思想引入到 ＷＭ算法中使之产生可
以满足当前网络环境下在线流量匹配要求的算法．

３ 随机指纹ＷＭ算法

ＷＭ算法首先对模式串集合进行预处理．预处理阶
段将建立 ３个表格：ＳＨＩＦＴ表，ＨＡＳＨ表，ＰＲＥＦＩＸ表．
ＳＨＩＦＴ表根据读入字符串决定可以跳过的字符数．
ＨＡＳＨ表用来存储尾块字符散列值相同的模式串．ＰＲＥ
ＦＩＸ表用于存储尾块字符散列值相同的模式串的首块
字符散列值．我们设定模式串窗口 ｗ的长度为模式集
合Ｐ中最短的模式串的长度，ｌｍｉｎ．ｌｋ为模式集中第ｋ
个模式串的长度．

随机指纹 ＷＭ算法（ＲａｎｄｏｍｉｚｉｎｇＦｉｎｇｅｒｐｒｉｎｔＷＭ，
ＲＦＰＷＭ）将随机指纹模型应用到了 ＷＭ算法中时，对
ＷＭ算法和指纹模型都做了一些改进：

（１）针对我们的模式集进行训练，选取较优参数 ｆ
和ａ．

（２）计算出模式集合中每一个模式串的所有长度
为 ｌｍｉｎ的窗口 ｗ的指纹，并且相互比较，找出其指纹
冲突率最小的指纹窗口，然后在该窗口基础上计算 ＷＭ
算法中的 ＳＨＩＦＴ表和ＨＡＳＨ表．

（３）将冲突率最小的指纹保存为ＦＰＲＩＮＴ表，并将该
窗口第一个字符的位置记录下来，作为该模式串的指

纹索引（ｉｎｄｅｘ），用该 ＦＰＲＩＮＴ表替换传统 ＷＭ算法中的
ＰＲＥＦＩＸ表．改进算法如Ａｌｇｏｒｉｔｈｍ３．

Ａｌｇｏｒｉｔｈｍ３是整个算法的预处理部分．首先，针对
我们的模式集训练出较优的参数 ｆ和ａ，将其用于对后
面窗口指纹的计算；其次，计算每个模式串中所有长度

为 ｌｍｉｎ的窗口的指纹；再次，统计每个模式串的所有指
纹在整个模式集中出现的频率；最后，对每个模式串，

选其中指纹出现频率最小的那个窗口的指纹作为该模

式串的指纹，并记录下该窗口的起始位置．块 Ｂ、ＳＨＩＦＴ
和ＨＡＳＨ表都是在每个模式串的最小指纹频率的窗口
上计算的．搜索阶段与传统 ＷＭ算法相似，将当前位置
ｐｏｓ初始化为窗口长度 ｗ，对于每个当前位置 ｐｏｓ，从后
向前读入 Ｂ个字符的块．如果 ＳＨＩＦＴ［ｋ］＞０，那么将窗
口移动到位置ｐｏｓ＋ＳＨＩＦＴ［ｋ］，并继续搜索；如果 ＳＨＩＦＴ
［ｋ］＝０，则用指纹函数找出模式集中所有与该块文本
指纹相同的模式串，并逐个与文本比较．将 Ａｌｇｏｒｉｔｈｍ３
和Ａｌｇｏｒｉｔｈｍ４相结合，就够成了我们的改进算法随机指
纹ＷＭ算法（ＲＦＰＷＭ）．

Ａｌｇｏｒｉｔｈｍ３ ＲＦＰＷＭ－Ｐｒｅｐｒｏｃｅｓｓ（Ｐ）
Ｉｎｐｕｔ：Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｃ｝
Ｏｕｔｐｕｔ：ＨＡＳＨ，ＳＨＩＦＴ，ＦＰＲＩＮＴ

Ｐｒｏｃｅｄｕｒｅｓ：
０１：α←ｔｒａｉｎｉｎｇａｂｉｇｐｒｉｍｅ
０２：ｆ←ｔｒａｉｎｉｎｇａｎｅｌｅｍｅｎｔｆｒｏｍＦａ
０３：ｆｏｒ（ｋ＝１；ｋ＜ｃ＋１；ｋ＋＋）
０４： ｆｏｒ（ｉ＝０；ｉ＜ｌｋ－ｌｍｉｎ＋１；ｉ＋＋）
０５： ｆｉｎｇｅｒｐｒｉｎｔ［ｋ］．ｗｉｎ［ｉ］←φｆ，α（Ｐ

ｋ（ｉ））
０６： Ｅｎｄｆｏｒ
０７：Ｅｎｄｆｏｒ
０８：ｆｏｒ（ｋ＝１；ｋ＜ｃ＋１；ｋ＋＋）
０９： ｆｏｒ（ｉ＝０；ｉ＜ｌｋ－ｌｍｉｎ＋１；ｉ＋＋）
１０： ｆｉｎｇｅｒｐｒｉｎｔ［ｋ］．ｗｉｎ［ｉ］．ｆｒｅｑｕｅｎｃｙ←Ｆｒｅｑｕｅｎｃｙ
Ｃｏｕｎｔ（ｆｉｎｇｅｒｐｒｉｎｔ［ｋ］）
１１： Ｅｎｄｆｏｒ
１２：Ｅｎｄｆｏｒ
１３：ｆｏｒ（ｋ＝１；ｋ＜ｃ＋１；ｋ＋＋）
１４： ｆｏｒ（ｉ＝０；ｉ＜ｌｋ－ｌｍｉｎ＋１；ｉ＋＋）
１５： ｉｆ（ｆｉｎｇｅｒｐｒｉｎｔ［ｋ］．ｗｉｎ［ｉ］．ｆｒｅｑｕｅｎｃｙｉｓｔｈｅ
ｓｍａｌｌｅｓｔ）
１６： ｉｎｄｅｘ←ｉ
１７： ＰＲＩＮＴ［ｋ］．ｆｉｎｇｅｒｐｒｉｎｔｉｎｄｅｘ←φｆ，α（Ｐ

ｋ（ｉ））
１８： Ｅｎｄｉｆ
１９： Ｅｎｄｆｏｒ
２０：Ｅｎｄｆｏｒ
２１：ＣｏｍｐｕｔａｔｉｏｎｏｆＢａｔｗｉｎ［ｉ］
２２：ＣｏｎｓｔｒｕｃｔｉｏｎｏｆｔｈｅｔａｂｌｅｓＳＨＩＦＴａｎｄＨＡＳＨａｔｗｉｎ

［ｉ］

Ａｌｇｏｒｉｔｈｍ４ ＲＦＰＷＭ－Ｓｅａｒｃｈｉｎｇ（Ｐ，Ｔ）
Ｉｎｐｕｔ：Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｃ｝，Ｔ＝ｔ０ｔ１…ｔｎ
Ｏｕｔｐｕｔ：ｍａｔｃｈｎｕｍ ／／ｃｏｕｎｔａｒｒａｙ
Ｐｒｏｃｅｄｕｒｅｓ：
０１：ｐｏｓ←ｗ
０２：ｗｈｉｌｅ（ｐｏｓ＜ｍ－ｗ）
０３： ｋ←ｈａｓｈ（ｔｐｏｓＢ＋１…ｔｐｏｓ）
０４： ｉｆ（ＳＨＩＦＴ［ｋ］＝０）
０５： ｉｎｄｅｘ←ｐｏｓｗ
０６： ｌｉｓｔ←φｆ，α（Ｐ

ｋ（ｉｎｄｅｘ））
０７： ｖｅｒｉｆｙａｌｌｔｈｅｐａｔｔｅｒｎｓｉｎｌｉｓｔｏｎｅｂｙｏｎｅ
０８： ｉｆ（ｔｈｅｒｅｉｓａｐａｔｔｅｒｎｉｎｔｈｅｔｅｘｔ）
０９： ｍａｔｃｈｎｕｍｋ＋＋
１０： Ｅｎｄｉｆ
１１： ｐｏｓ←ｐｏｓ＋１
１２： ｅｌｓｅ
１３： ｐｏｓ←ｐｏｓ＋ＳＨＩＦＴ［ｋ］
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１４： Ｅｎｄｉｆ
１５：Ｅｎｄｗｈｉｌｅ

我们用一个实例来说明我们的算法．给定一个模
式集 Ｐ ＝｛ｆｒｉｅｄ，ｆｉｌｅｄ，ｈｕｎｄｒｅｄ，ｔｈｉｎｇ，ｓｏｍｅｔｈｉｎｇ，
ａｌｇｏｒｉｔｈｍ｝，因为模式集中最短模式串的长度是 ５个字

符，所以我们的窗口长度设为５，首先，我们要计算出每
个模式串的唯一指纹，并确定相应的窗口位置．假设 Ｐ
中的每个模式串的指纹是在以下窗口（用斜体标出）上

取得：ｆｒｉｅｄ，ｆｉｌｅｄ，ｈｕｎｄｒｅｄ，ｔｈｉｎｇ，ｓｏｍｅｔｈｉｎｇ，ａｌｇｏｒｉｔｈｍ，那
么我们的 ＨＡＳＨ表、ＳＨＩＦＴ表和 ＦＰＴＩＮＴ表分别如图 １、
表１和图２所示．

表１ ＳＨＩＦＴ表

ｆｒ ｒｉ ｉｅ ｅｄ ｆｉ ｉｌ ｌｅ ｕｎ ｎｄ ｄｒ ｒｅ ｔｈ ｈｉ ｉｎ ｎｇ ｏｍ ｍｅ ｅｔ ｏｒ ｒｉ ｉｔ

３ ２ １ ０ ３ ２ １ ３ ２ １ ０ ０ ２ １ ０ ３ ２ １ ３ ２ １

ＨＡＳＨ表和 ＳＨＩＦＴ表与传统 ＷＭ算法相似．我们主
要是添加了ＦＰＲＩＮＴ表．图２左侧是每个模式串的指纹，
右侧是相应的指纹表，当跳跃值为０时，就进入指纹表
进行查找．

４ 实验评价

本节中，我们通过实验来评价我们方法的性能．我
们的实验环境为：ＣＰＵ，Ｉｎｔｅｒｌｉ５２４３００２．４ＧＨｚ，内存１ＧＢ，
Ｆｅｄｏｒａ１３系统．我们将 ＲＦＰＷＭ算法在上述环境下实
现，并将其与传统的ＷＭ算法进行比较．实验数据来自
国家骨干网国际出口抓取的５０万条ＵＲＬ，具体如表２．

图３是用表２中不同的模式集在相同的５０万条待
匹配 ＵＲＬ上匹配得出的结果．由图中可以看出，ＲＦＰ

ＷＭ算法的性能始终好于ＷＭ算法，而且，模式集越大，
ＲＦＰＷＭ算法的性能越优越．在模式为８万条的模式集
上，ＷＭ算法的执行时间接近于 ＲＦＰＷＭ算法的两倍；
在１０万条的模式集上，ＷＭ算法的执行时间为７３６４ｍｓ，
已经是ＲＦＰＷＭ算法３５４３ｍｓ的两倍了．

表２ 实验数据集

数据集（ＤａｔａＳｅｔ） 模式串数量 模式串长度

ＤａｔａＳｅｔ１ ２０，０００ ８－５０

ＤａｔａＳｅｔ２ ４０，０００ ８－５０

ＤａｔａＳｅｔ３ ６０，０００ ８－５０

ＤａｔａＳｅｔ４ ８０，０００ ８－５０

ＤａｔａＳｅｔ５ １００，０００ ８－５０

图４是ＲＦＰＷＭ算法与 ＷＭ算法用相同的模式集
（２万条模式串）分别在１０，２０，３０，４０，５０万条 ＵＲＬ文本
上匹配得出的结果．由图中同样可以看出，文本越大，
ＲＦＰＷＭ算法的性能越优越．在文本大小为 ５０万条
ＵＲＬ时，ＷＭ算法的执行时间为 ＲＦＰＷＭ算法的 １．５
倍．
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图５是ＲＦＰＷＭ算法与 ＷＭ算法分别在２，４，６，８，
１０万条模式的模式集上所占用的内存大小对比．由图
可以看出，ＲＦＰＷＭ算法在２，６万条模式的模式集上占
用的内存与ＷＭ算法相同，分别是３ＭＢ和６ＭＢ；其它三
个模式集，ＲＦＰＷＭ算法都比 ＷＭ算法多用 １ＭＢ的内
存．

５ 结论

本文中，我们提出了一个唯一指纹模型，该模型是

一种过滤方法，可以大量地将大部分非关键字数据过

滤掉，有效减少误报率．将其与 ＷＭ算法结合，进一步
提出了基于指纹的 ＷＭ算法（ＲＦＰＷＭ）．这种方法有效
的减少了哈希的冲突率，极大地提高了算法的效率．从
不同数据集上的实验结果可以看出，ＲＦＰＷＭ算法在匹
配速度上都要快于原始 ＷＭ算法，而且模式集越大，性
能越优越；在内存的使用上，ＲＦＰＷＭ算法要略多于
ＷＭ算法，但相对于模式集的规模，这几乎可以忽略不
计．
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